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ПРИМЕРНЫЙ УЧЕБНЫЙ ПЛАН

подготовки бакалавра по направлению «Информационная безопасность» 

Профиль 1 – Безопасность компьютерных систем  

Квалификация - бакалавр

Нормативный срок обучения – 4 года

	№ п/п
	Наименование дисциплин (в том числе практик)


	Зачетные единицы
	Часы
	Примерное распределение по семестрам

	
	
	Трудоемкость по ФГОС
	Трудоемкость
	1-й семестр
	2-й семестр
	3-й семестр
	4-й семестр
	5-й семестр
	6-й семестр
	7-й семестр
	8-й семестр
	Форма  промежуточной

аттестации

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	Количество недель

	
	
	
	
	
	
	
	
	
	
	
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	Б.1 Гуманитарный, социальный и экономический цикл
	 
	 
	
	
	
	
	
	
	
	
	 

	 
	Базовая часть
	22
	792
	
	
	
	
	
	
	
	
	 

	 
	История
	3
	108
	х
	
	
	
	
	
	
	
	Зачет

	 
	Иностранный язык
	9
	324
	х
	х
	х
	
	
	
	
	
	2 Зачета
Экзамен

	 
	Основы управленческой деятельности
	2
	72
	
	
	
	
	
	х
	
	
	Зачет

	 
	Правоведение
	3
	108
	
	
	
	х
	
	
	
	
	Зачет

	 
	Экономика
	2
	72
	
	
	х
	
	
	
	
	
	Зачет

	 
	Философия
	3
	108
	
	
	х
	
	
	
	
	
	Зачет

	 
	Вариативная часть
	13
	468
	
	
	
	
	
	
	
	
	 

	 
	в т.ч. дисциплины по выбору студента
	4
	144
	
	
	
	
	
	
	
	
	 

	Б.2 Математический и естественнонаучный цикл
	 
	 
	
	
	
	
	
	
	
	
	 

	 
	Базовая часть
	33
	1188
	
	
	
	
	
	
	
	
	 

	 
	Математика (математический анализ, алгебра, геометрия)
	12
	432
	x
	x
	
	
	
	
	
	
	2 Экзамена

	 
	Дискретная математика
	3
	108
	
	
	х
	
	
	
	
	
	Зачет

	 
	Теория вероятностей и математическая статистика
	4
	144
	
	
	
	х
	
	
	
	
	Экзамен

	 
	Физика
	8
	288
	х
	х
	
	
	
	
	
	
	2 Экзамена

	 
	Информатика
	3
	108
	х
	
	
	
	
	
	
	
	Зачет

	 
	Теория информации
	3
	108
	
	
	
	
	х
	
	
	
	Зачет

	 
	Вариативная часть
	32
	1152
	
	
	
	
	
	
	
	
	 

	 
	в т.ч. дисциплины по выбору студента
	9
	324
	
	
	
	
	
	
	
	
	 

	Б.3 Профессиональный цикл
	 
	 
	
	
	
	
	
	
	
	
	 

	 
	Базовая (общепрофессиональная) часть
	53
	1908
	
	
	
	
	
	
	
	
	 

	 
	Основы информационной безопасности
	3
	108
	
	х
	
	
	
	
	
	
	Зачет

	 
	Аппаратные средства вычислительной техники
	4
	144
	
	
	
	
	х
	
	
	
	Экзамен

	 
	Программно-аппаратные средства защиты информации
	4
	144
	
	
	
	
	
	
	х
	
	Экзамен

	 
	Криптографические методы защиты информации
	4
	144
	
	
	
	
	
	
	х
	
	Экзамен

	 
	Организационное и  правовое
обеспечение информационной безопасности
	4
	144
	
	
	
	
	х
	
	
	
	Экзамен

	 
	Документоведение
	2
	72
	
	
	х
	
	
	
	
	
	Зачет

	 
	Управление информационной безопасностью
	3
	108
	
	
	
	
	
	
	х
	
	Экзамен

	 
	Техническая защита информации
	4
	144
	
	
	
	
	
	х
	
	
	Экзамен

	 
	Сети и системы передачи информации
	5
	180
	
	
	
	
	
	х
	
	
	Экзамен

	 
	Безопасность жизнедеятельности
	2
	72
	
	
	
	х
	
	
	
	
	Зачет

	 
	Языки программирования
	4
	144
	
	х
	
	
	
	
	
	
	Экзамен

	 
	Технологии и методы программирования
	4
	144
	
	
	х
	
	
	
	
	
	Экзамен

	 
	Электротехника
	3
	108
	
	
	х
	
	
	
	
	
	Зачет

	 
	Электроника и схемотехника
	3
	108
	
	
	
	х
	
	
	
	
	Зачет

	 
	Информационные технологии
	4
	144
	
	
	
	х
	
	
	
	
	Экзамен

	 
	Вариативная часть
	61
	2196
	
	
	
	
	
	
	
	
	 

	 
	в т.ч. дисциплины по выбору студента
	 23
	 828
	
	
	
	
	
	
	
	
	 

	Профиль 1 – Безопасность компьютерных систем
	 
	
	
	
	
	
	
	
	
	 

	Гуманитарные, социальные и экономические дисциплины
	13
	468
	
	
	
	
	
	
	
	
	 

	
	Дисциплины профиля, рекомендованные УМО
	6
	216
	
	
	
	
	
	
	
	
	

	 
	Гуманитарные аспекты информационной безопасности
	2
	72
	
	
	
	
	
	
	х
	
	Зачет

	 
	Экономика защиты информации (отрасли)
	2
	72
	
	
	
	х
	
	
	
	
	Зачет

	 
	Профессиональная этика
	2
	72
	
	
	
	
	х
	
	
	
	Зачет

	 
	Дисциплины профиля, вводимые вузом, рекомендованные УМО для справки
	3
	108
	
	
	
	
	
	
	
	
	 

	
	Психология и педагогика

Психология общения 

Социальная психология
	3
	108
	
	
	
	
	
	
	
	
	

	
	Дисциплины по выбору студента, 

рекомендованные УМО для справки
	4
	144
	
	
	
	
	
	
	
	
	

	
	Язык делового общения 

Деловой язык

Русский язык и культура речи
	1
	36
	
	
	
	
	
	
	
	
	

	
	Основы социологии

История религий
	1
	36
	
	
	
	
	
	
	
	
	

	
	Документационное обеспечение управления

Организационные основы деятельности предприятий
	2
	72
	
	
	
	
	
	
	
	
	

	Математические и естественнонаучные дисциплины
	 32
	 1152
	
	
	
	
	
	
	
	
	 

	
	Дисциплины профиля, рекомендованные УМО
	19
	684
	
	
	
	
	
	
	
	
	

	 
	Математическая логика и теория алгоритмов
	4
	144
	
	
	
	
	
	х
	
	
	Экзамен

	 
	Специальные главы высшей математики
	6
	216
	
	
	
	
	
	х
	х
	
	2 Зачета

	 
	Дискретная математика - 2
	2
	72
	
	
	
	
	
	
	х
	
	Зачет

	 
	Информационные технологии (по профилю вуза)
	7
	252
	
	
	
	х
	х
	
	
	
	2 Экзамена

	 
	Дисциплины профиля, вводимые вузом, рекомендованные УМО для справки
	4
	144
	
	
	
	
	
	
	
	
	

	
	Дисциплины по выбору студента, рекомендованные УМО для справки
	9
	324
	
	
	
	
	
	
	
	
	

	Профессиональные дисциплины, рекомендованные УМО
	 61
	 2196
	
	
	
	
	
	
	
	
	 

	
	Дисциплины профиля, рекомендованные УМО
	34
	1224
	
	
	
	
	
	
	
	
	

	 
	Языки ассемблера
	3
	108
	
	
	
	х
	
	
	
	
	Экзамен

	 
	Операционные системы
	8
	288
	
	х
	х
	
	
	
	
	
	Зачет

Экзамен

	 
	Криптографические протоколы
	3
	108
	
	
	
	
	
	
	
	х
	Экзамен

	 
	Теоретико-числовые методы криптографии
	3
	108
	
	
	
	
	
	
	х
	
	Экзамен

	 
	Вычислительные сети
	5
	180
	
	
	
	х
	х
	
	
	
	Зачет

Экзамен

	 
	Системы управления базами данных
	4
	144
	
	
	
	
	
	х
	
	
	Экзамен

	 
	Теоретические основы компьютерной безопасности
	4
	144
	
	
	
	
	
	
	х
	
	Экзамен

	 
	Методы оценки безопасности компьютерных систем
	2
	72
	
	
	
	
	
	
	
	х
	Зачет

	 
	Защита программ и данных
	2
	72
	
	
	
	
	
	х
	
	
	Зачет

	 
	Дисциплины профиля, вводимые вузом, в том числе,
при реализации профиля в закрытом режиме, рекомендованные УМО для справки
	4
	144
	
	
	
	
	
	
	
	
	 

	
	Дисциплины по выбору студента, рекомендованные УМО для справки
	23
	828
	
	
	
	
	
	
	
	
	

	Б.4 Физическая культура
	2
	400
	х
	х
	х
	х
	х
	х
	х
	х
	Зачет

	Б.5 Учебная и производственная практики
(разделом учебной практики может быть НИР обучающегося)
	12
	432
	 
	 
	 
	 
	х
	х
	
	х
	Зачет
Зачет

	Б.6 Итоговая государственная аттестация
	12
	432
	 
	 
	 
	 
	
	
	
	
	 

	Подготовка выпускной квалификационной работы
	11
	396
	 
	 
	 
	 
	
	
	
	х
	 

	Защита выпускной квалификационной работы
	1
	36
	 
	 
	 
	 
	
	
	
	х
	 

	Количество экзаменов/зачетов
	
	
	2э/3з
	3э/3з
	3э/5з
	4э/5з
	4э/2з
	4э/4з
	5э/3з
	1э/3з
	26э/28з

	Всего 
	240
	8640+328
	28/19
	32/24
	28/24
	32/28
	28/22
	32/27
	28/25
	32/25
	


Бюджет времени, в неделях

	Курсы
	Теоретическое обучение
	Экзаменационная сессия
	Учебная практика
	Производственная практика
	Итоговая государственная аттестация
	Каникулы
	Всего

	I
	32 н.
	8 н.
	 
	 
	 
	12 н.
	52

	II
	32 н.
	8 н.
	 
	 
	 
	12 н.
	52

	III
	28 н.
	8 н.
	2 н.
	2 н.
	 
	12 н.
	52

	IV
	22 н.
	6 н.
	 
	4 н.
	8 н.
	12 н.
	52

	Итого:
	114 н.
	30 н.
	2 н.
	6 н.
	8 н.
	48 н.
	208

	
	
	Учебная практика (разделом практики может быть. НИР)
	
	5 семестр
	
	

	
	
	Производственная практика 
	
	6,8 семестр
	
	

	
	
	Итоговая государственная  аттестация:
	Подготовка и защита выпускной квалификационной работы
	8 семестр
	
	


Настоящий учебный план составлен, исходя их следующих данных (в зачетных единицах):

Теоретическое обучение, включая экзаменационные сессии
216



Практики (в том числе научно-исследовательская работа)

12




Итоговая государственная аттестация



12








Итого:

240 зачетных единиц

Выпускник по данному профилю, должен обладать следующими профильно-специализированными компетенциями в дополнение к указанным в основном тексте ФГОС ВПО:

· способен участвовать в разработке формальных моделей политик безопасности, политик управления доступом и информационными потоками в компьютерных системах (ПСК1 -1);

· способен использовать математические методы обработки, анализа и синтеза результатов профессиональных исследований  (ПСК1 -2); 

· способен  выполнять работу по самостоятельному построению алгоритмов, проведению их анализа и реализации в современных программных комплексах (ПСК1 -3);

· способен проводить экспериментальное исследование компьютерных систем с целью выявления уязвимостей (ПСК1 -4).

Разработчики: УМО ИБ













































































































